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NO3NBA 3A NOAHOLWIEHWE NOHYAE 3A HABABKY CUCTEMA 3A
YHANPEBHEHKE PEWEHA 3A HECNMEUWWPULNPAHE CUCTEME

6poj: C32-2-6497 on 19.12.2025.ropnHe
(TexHuuka cneumncpumkaumja)

O6aBe3Hu 3axTeBu 3a NG firewall ypehaje:

MpeomeT HabaBke je mcnopyka M MMNMEMEHTaUMja pellewa 3a yHanpehewa cuctema 3a
HecneunduumpaHe cucteme 3acHoBaHo Ha (PAN-PA-3440 unu ekBnBaneHT)

1.

MoHyheHun ypehaju mopajy 6utn cneuuwjanns3oBaHn MpexHU xapasepcku ypehaju, koju
Mopajy MMaTtu NogpLUKy 3a paj y moaeny Bucoke goctynHoctu (HA - High Availability), y
HauMHMMma paga AkTuBHo/lMacuBHO 1 AKTUBHO/AKTUBHO.
lMNoHyheHun ypehaju mopajy nmatn moryhHocT paga y cnegehum HadnHuma:

- routing (Tj. y cnojy 3 ISO OSI moaena),

- bridging (7j. y cnojy 2 ISO OSI mogena),

-y TPaHCMNapeHTHOM HauuHy,

- Y HauyuHy nacueHoOr crywawa (T3B. sniffer/tap).
lMoHyheHo pewerwe ™Mopa mohu paguTm y CBUM rope HaBedeHMM MoJoBMMA
NCTOBPEMEHO, Ha pasnNUUTUM MHTEpdejcuMa Hcnekumje, y jeaHoj NorM4koj MHCTaHLUM
firewall cucrema.
MoHyhenun ypehaju mopajy OuTu onpemMrbeHn C HajMawe jeaHum, RJ45 6asvpaHum,
CEPUjCKUM  KOH3OMHUM MPUKIBYYKOM, Kao M Cca HajMawbe jeJHMM HaMEeHCKUM
ynpasrbadkum (management) uHTepdejcom uMnnemeHTupaHum kao Ethernet RJ45
10/100/1000 Mbps npukrby4yak.

. Ypehaju mopajy 6utn onpemrbeHn ¢ Hajmawe 2 X AC 230V Hanajawa, koja page

peayHOaHTHo. Hanajawa mopajy 6utn 3amemmBa, y3 MoryhHOCT 3ameHe owTeheHor
Hanajara ook ypehaj pagu.

MoHyheHn ypehaju mopajy umaTtu NorMyky pasgBOjeHOCT pecypca Koju ce KopucTe 3a
obpany caobpahaja (data plane) og pecypca Koju ce kopucTe 3a ynpaBrbake ypehajem
(management plane). Jlormyko opfBajawe pecypca Moxe 6uTn  peanu3oBaHoO
aogerbuBawem HameHckor ©poja jesrapa pecypca npouecopa (CPU cores) obema
dyHKUMjama, UM anTepHaTMBHO Kopuwhewem 3acebHnx HameHckux npouecopa (CPU)
3a cBaky (OyHKUWjy.

MoHyheHo pellewe Mopa 6uTtn y ctarwy Aa obes3beam anroputamMm MaLUMHCKOT yYyera 3a
HanpegHy 3aWwTUTy OUPEKTHO Yy OkBUpPY nnatdopme, 6e3 notpebe 3a eKCTepHUM
KOHeKLujama.

MoHyheHn ypehaju mopajy nogpxkasatm Ethernet npotokon, ¢ nogpwkom 3a VLAN
tagging, komnatnbunHor ca craHgapaom IEEE 802.1g. VLAN noauHTepdejcu mory ce
Kpenpatn Ha MpexHuM uHTepdejcuma koju page u L2 i L3 modu. Ypehaj mopa
nogpxasatu MmHumarnHo 4000 VLAN-ova.

MoHyheHun ypehaju mopajy nogpxasatu LACP npoTokon.

. [oHyfheHun ypehaju mopajy, cxogHOo YTBPHEHOj NONUTULM KOHdUrypaumje, KOHTponucaTtu

MpexHn caobpahaj nameny MpexHux nogpyyja (CUrypHOCHMX 30HA) Ha MPEXHOM,
TpaHCNOPTHOM 1 annukauumjckom crnojy (L3, L4, L7).
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lMoHyheHo peluerwe Mopajy paguTi No Moaeny, U yHKUMoHanHo 06e36eanTn NoapLUKy
3a UcTu, HynTor noeepewa 6e3begHocTn (Zero Trust Security). Mopa nmat moryhHocTm
GnokMpaka CBUX anfnunkaumje n mpexHor caobpahaja, oCMM OHUX KOjU Cy O3HA4YeHM Kao
A03BOIbEHU Y NpaBuinma CUrypHocCHe NosiTuke KoOHUrypucaHoj Ha ypehajy.
CurypHocHa nonuTuka firewall mopa y3eTtn y 063up npunmnkom KoHpurypaumje TpakeHnx
CUrypHOCHMX nornuca:

N3BOPHE N aecTuHaumoHe IP adrese,

MpEeXHe NpoTOKore 1 ycryre,

annukauuje,

URL kaTeropuje,

KOPUCHMKE W rpyne annukauuja,

CUrypHOCHE OfroBOpE,

logging noagpLka (no4YeTak u Kpaj cecuje),

AonasHa u ognasHa 3oHa caobpahaja.

I'I0Hyf]eHv| ypehaju mopajy ayToMaTcku naeHtudukoBat annukauuvje, 6e3 obsmpa Ha
OpojeBe nopta (ykrbydyjyhm P2P n IM tvn annukaumja). lNpeno3HaBake mopa 6utn
noeHTudukoBaHo bapem nyTemM noTnuca Tj. ageKkBaTHeE anfnnkaunoHe curHatype. Ypehaj
Mopa uMMaTtu noAaplky 3a HajMawe 3500 yHanpen gedwuHUCaHUX annukauuja koje
nogpxasa npounssohauy, ykrby4dyjyhm TyHenupare annukauumja 'y HTTP nnum HTTPS, kao
n nHagycTpujcke annukaumje (13e. ICS/OT), Hnp. DNP3, Modbus.

HopatHo, pagn ckanabunHocTn, noHyheHo pelwewe mopa omMoryhuTu um maHyenHo
Kpeupare npenosHaBaka W 3a HOBe annukaumje, avpektHo kpo3 GUI cuctema (6es
Kopuwheha ekcTepHUX anaTa).

Monyhenu firewall ypehaju mopajy omoryhutn 6nokmpawe npeHoca gatoteka ogabpaHe
BpCTe, YKibyuyjyhu muHumanHo: .pif, .scr, .cpl, .dll, .ocx, .exe, .class, .jar, vbe, .hta, .wsf,
torrent, .7z, .rar, .bat, .cab, .msi, .Ink, kriptovani MS Office, kriptovani RAR, kriptovani
ZIP. lNpeno3HaBake gaToOTEKE MOpaA Ce 3acHMBATM Ha cagpXajy u metanojaumma came
AartoTeke.

lMoHyheHuM ypehajuma Mopa ce ynpaBrfbaTM KpoO3 WHTepdejc KomaHOHe nuHuje
(Command Line Interface) n rpacudke, Web 6a3snpaHe, GUI koH3one. Huje oo3BorbeHo
nocrtojare notpebe 3a  MHCTanUpawem UM nNpeysumawbeM  HaMeHCKOr
copTBEpa/KNUjeHTa Ha aAMUHUCTPATOPCKOj CTaHULM 3a yrnpaBIbake peLleHeM.
Monyhenu firewall ypehaju mopajy 6utn onpemrbenn APl nHtepdejcom koje je cactaBHU
Ae0 cUrypHocHe nnatdopme, nyTem Kojer je moryhe KoHdurypucat n npatnutu cratyc
ypehaja 6e3 kopuwhera ynpasrbadke koH3one nnun CLI nHrtepdejca.

MpucTyn pelewy 1 yaarbeHo ynpaerbakbe mopa butn Kpuntorpadcku ocurypaHo (nytem
eHKpunumje came KomyHukauumje). CUrypHOCHM CUCTEM U peluerwe mopa omoryhutu
aeduHUcabe BUIEe BpPCTa agMUHUCTPATOPCKMX  KOPUCHMKA, ca  pasnuyutum
npmusunernjama y oksupy nnatgopme.

lMoHyheHn ypehaju Mopajy omoryhutu ayteHTudukauunjy agMuHucTpaTopa Kopuctehu
MUHUMAanHoO: nokanHy 6asy nogataka, Radius server, TACACS+ server, AD/LDAP server.
AyTteHTudukaumja nomohy SSH «krbydeBa Mopa 6utn nogpkaHa 3a SSH
aAMWHUCTPaTUBHM NPUCTYN.

lMoHyhenn ypehaju mopajy ocurypat MOryhHoCT ayTomaTCKOr W TpaHCnapeHTHOr
ogpehvBata MAEHTUTETA KOPUCHMKA MpEXe U MHTerpaunjy ca cnegehum cuctemmma:
Microsoft AD ili Open LDAP,

Captive Portal-a,

VPN,

Network Admission Control sistema (kroz XML ili API)

Terminal Services,

Syslog nopyke,

S R

~0o0Tw



21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

g. XFF 3arnaerba,

h. Server monitoring

i. Wcnutmeamne knujeHTa (client probing)
[MoHyheHo peluewe mMopa OMOryhutu nokanHo npukynrbawe for 3anvca (Ha Oucky
ypehaja) n aHanuay, noseanBane NpUKynibeHnx nHdopmauuja n n3pagy n3BellTaja Ha
Temerby wux. [NpukynibeHn nogjaun mMopajy cagpxaTtu HajMmawe WHdpopmauuje o:
MpexHoM caobpahajy, annukaumjama, 6e3begHocHUM npeThama, URL cmntpupary,
SSL gekpunumjn, VPN Besama.
lNoHyheHn cuctemmn mopajy omoryhutn mspagy ussellTaja npunaroheHnx saxrteBuma
Hapyuuoua, cmeLuTaj UICTUX Ha ypenaj n nokpeTake pyyHO UNu ayTomMaTcku y ogpeheHnm
BPEMEHCKMM UWHTepBanuma. Popmart u3nasHor u3sewTaja Mopa 6uTu JocTynaH y
Hajmarwe PDF, CSV n XML dopmatmuma. Ypehaj Takohe mopa 6utn y moryhHoctn ga
Kpeupa usBewTaje O akTMBHOCTMMa odabpaHOr KOPUCHWKa Wnu rpyne KopucCHUKa Yy
HaBe[leHOM BpPEMEHCKOM nepuoay.
lMoHyheHnu ypehaju mopajy umat MoryhHOCT Kpemparba AUHAMUYKUX KOPUCHUYKUX rpyna.
UnaHcTBO y rpynu mMopa ce TeMesbMTU Ha O3Hakama, a npouec O3HadyaBakwa Mopa
omoryhntu kopuwheme:

a. oprosop Ha porahaj (Hnp. nojaBa NpeTHE)

b. API
lNoHyheHO pellewe MOpa da nogpxasa MOryRHOCT OMHaMUYKOr WM ayTOMaTCKor
nperpynucaBana KopucHuka/e Ha ocHoBy 6e36egHOCHMX gorahaja koju ce ogHoce Ha Tor
KOPWCHWKa, NpU Yemy Huje noTpebHa MaHyenHa nHTepBeHLmja
lNoHyheHn ypehaju mopajy nmatn yHKUKWjy AMHAMUYKOr npey3rMmara N OCBeXaBaka
nHpopmaumja o BM pecypcuma u wumxosum IP agpecama n o3Hakama (TaroBuma) 3a
okpyxewa VMware ESXi 1 VMware vCenter. IP agpece npukynibeHe Ha OBaj Ha4uH
Mopajy oMmoryhmntn ctBapakwe guMHaMn4kux objekaTta Koju ce 3aTUM MOry KOPUCTUTU Y
CUrypHOCHMM nonuTtukama ypehaja.
lMoHyheHnu ypehaju mopajy noapxasaTu NPOTOKOSe AUHAMWYKOT pyTUpaka, MUHUMAIHO:
BGP n OSPF.
MoHyhenun ypehaju mopajy nogpxaBatu CTaTUYKy U AMHamMuuKy TpaHcnauwmjy (Network
Address Translation) IP agpeca.
MoHyheHn ypehaju mopajy nmaTtu 3acebaH ckyn npasuna koja geduvHuwy npasuna
TpaHcnauuje IP agpeca, ogBojeHa o CUrypHOCHUX npasuna.
lMoHyhenun ypehaju mopajy oMoryhmntu CenekTMBHO Criake 3anvca 3aBUCHO O HUXOBO)
BpcTU. MNoTpebHo je nogpxatn Syslog npotokon kopuctehmn UDP, TCP, SSL TpaHcnopT
n nogpLky 3a IETF u BSD cdopmarte.
MoHyheHo pellewe Mopa ga nogpxaea MoryhHocT kpenpawa 6e36eqHOCHMX NoNUTUKa
Kako 6w ce cnpeuuna kpaha KoprnopaTuMBHUX KpedeHumjana
lMoHyheHn ypehaju Mopajy nogpxaBatm MOryhHOCT [OeKpuntoBaka KOPUCHUYKOT
caobpahaja y cBpxy nHcnekuuje 3a HTTP/2, SSL, TLS 1.2, TLS 1.3 npoTtokone.
MoHyheHun ypehaju mopajy umat moryhHocT gedmHncara SSL/TLS caobpahaja koju 6u
Tpebao OMTM nOABPrHYT WNN UCKIbBYYEH M3 onepauuja Aekpunuuje u UHcnekuuje -
O[1BOjeHO 0 CUrypPHOCHUX rpasuna.
MonyheHun ypehaju mopajy nmaTtn moryhHocT geduHncama SSL/TLS caobpahaja koju ce
He OeKpunTyje, anu ce NpoBepasa BanuaHoOCT cepTudukaTa nsgasaoua y CMUCHy UcTeka
1 BanugHor NoTnucHuKa. Y Tom criyyajy ypehaj mopa nmatun moryhHoct 6rnokupara Takse
KOPUCHUYKe cecuje.
Onepauvje gekpununje caobpahaja mopajy 6utn 3abenexeHe y 3anmcuma ypehaja y
oferbKy HaMerneHOM 3a Ty cBpxy. Mopa cagpaTv nogaTke Koju ornakwiasajy AuvjarHosy,
yKIbydyjyhu: nHcopmaumje o rpewidn, TMn uU BenuuMHa Krbyda, TLS Bepsuja. Mopa
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nocTojaTM MexaHu3am 3a ayTOMaTCKO MCKIbydMBakwe npobnemaTnyHux cTpaHuua u3
EHKpUNuKje Ha TeMeSby OBUX MHG)OpMaLmja.

Onepauvje pgekpunuunje npometa Mopajy omoryhutn kopuwherwe MexaHu3ama 3a
duntpuparwe URL-ova (ako je noTpebHo) nnmn moryhHocT kopuwhena BnactuTor nonmca
URL-ova ypehaja koju ce oekpunTtyjy unm usysmmajy og oBor npotieca.

3a pgewundpoBare TLS 1.3 caobpahaja notpebHa je nogpuka 3a X25519, X448 un
MUHUMYM cnegehux CKynosa npoTokona: TLS _AES 128 GCM_SHAZ256,
TLS_AES_256_GCM_SHA384, TLS_CHACHA20_POLI1305_SHA256.

lNoHyheHn ypehaju mopajy nmatm dyHKuunjy 3awTtute of DoS Hanaga 3ajegHo ca
moryhHowhy orpaHu4aBara Opoja cecuja y OAHOCY Ha M3BOPHY WM ogpeauuHy IP
agpecy.

MoHyheHun ypehaju mopajy nogpxaBsatu yrnpasibarbe nponycHum onceromM (QoS - Quality
of Service) 3a annukauuje 1 KOPUCHUKE.

MoHyheHun ypehaju mopajy omoryhuTtu ycrnoctaBrbawe kpuntorpadcku sawtunheHnx VPN
TyHena 3acHoBaHuX Ha IPSec u IKE ctaHgapauma y KoHdurypauuju og nokauuvje oo
nokaumje. VPN KoHdurypaumja Mopa ga ce 3acHuBa Ha nogeluaBarmMma pyTuparba (T3B.
VPN 3acHoBaH Ha pyTupatmy).

3a IKE, notpebHa je mogpwka 3a AES-256-CBC, AES-256-GCM, HMAC-SHA-384,
HMAC-SHA-512, Diffie-Hellman rpyne 14,19,20.

3a IPsec, notpebHa je nogpwka 3a AES-256-CBC, AES-256-GCM, HMAC-SHA-384,
HMAC-SHA-512, Diffie-Hellman rpyne 14,19,20.

Monyhenun ypehaju mopajy aa obesdbene nanasHy SSH (Secure Shell) nHcnekumjy, pagu
6nokupana opmmpara SSH TyHena.

MoHyheHun ypehaju mopajy Aa nogpxasajy dyHKumMjy DNS npokcuja.

MoHyheHo pelwerwe mMopa GuTn y cTawy Aa omorychu 6uno koju HoB ©6e36eqHOCHM
CepBUC, KpO3 MnocTojeNy mnu OOKynibeHy nuueHuy, 6e3 yTuuaja Ha nepdopmaHce
caobpacaja Koju nponasun Kpo3 wera

MpeTnnate, nuueHLe 1 rapaHuuje Koje ce ncnopydyjy ca ypehajuma mopajy ga saxe 36
meceum.

DoaaTtHu 3axTteBun 3a NG firewall:

Y3 ypehaje ce mopajy ucnopyunTtu cnegehe BpCcTe U KOSIMYUHE NPUKIbYYHUX Modyna u cuctema
- KOnu4ymHa 3a ceT o 2 rnaBHe jeanHuLe:

CBaku

3a HA: DAC kabn MyHumarnHe ayxuHe 5m 3a gupektHo 10Gbps nosesuBawe uamehy
ypehaja — 1 kom.
3a LAN: 10Gbps SFP+ SR mogyn — 4 koM.
3a NOBe3MBaHe Ca COre MpPEXoMm:

- 25Gbps SFP+ SR moayn - 4 kowm.

- 10Gbps SFP+ SR moaynl (Cisco komnatubunHm) - 4 Kom.
JogartHu on site spare ypehaj Ha nokaumjyu KopucHuka, 3a notpebe MHCTaAHT 3aMeHe y
cnyvajy oTkasa npumapHux NGFW ypehaja

ypehaj mopa, nopen onwTux ycnoBa HaBe4eHMX M3Ha4, Aa MUCMNyHW cnepehe gogartHe

3axTeBe:

1.

Mopa umaTtn HajMmamne:
a. 10 RJ45 Ethernet nopTa koju nogpxasajy 10GE/5G/2.5G/1GE
b. 8 SFP+ Ethernet nopta(npuxsatajy 10GE SFP+ n 1GE SFP moayne)
c. 4 SFP28 Ethernet nopta (npuxsatajy 25G SFP28, 10GE SFP+ i 1GE SFP
Moayne)



d. 2 QSFP+/QSFP28 40Gbps/100Gbps Ethernet porta

€. 2 nopTa geanuupana 3a noeeausare ypehaja y HA 10/100/1000Mbps RJ45. Oswu
NOpPTOBW Ce MOpPajy TPeTUpaTh Kao AoAaTHM y O4HOCY Ha rope HaBefeHe. [lopToBsu
3axTeBaHu U3Hag HUCY [I03BOSbEHN Aa ce padvyHajy kao HA.

f. Mopa 6GuTM onpemrbeH AWCKOBHMM pecypcom (ocum poTupajyhmux HDD-a),
MuHuMmanHo 400 GB 3a notpebe onepaTuMBHOr cuctema 1 eBugeHumje.

2. Mopa ga ucnywasa HajMane criefeche napameTpe nepgpopmaHcu:

a. muHuMmym 30 Gbps 3a npeno3HaBake U KOHTPOMY annukauuja — 3a TpaHcakuumje
og 64 KB,

b. muHumym 20 Gbps 3a npenosHaBake KOHTPONe annukauuja ca omoryheHum
6e3benHocHUM dyHKuMjama: ceu IPS notnvcu cy omoryheHu, aHTUBMPYCHU
nporpam, antispy, 6rnokuparwe Tuna gatoreke, DNS 3awTutom, ca omoryheHum
noroeak-eM Ha guckoBe ypehaja - 3a TpaHcakumje og 64 KB.

c. Hajmame 14 Gbps IPSec VPN nepdgopmaHce.

d. Hajmane 250.000 HOBUKX cecuja y CEKYHAMW.

e. Hajmane 2.8 munnoHa nctoBpemeHmnx cecuja

e Mopa ga nogpxaea Hajmare 10 BUPTYENHUX pyTepa ca 0ABOjeHnM Tabenama pyTmpama,
Kao M Oa MoXe Aa MNoKpeHe Buvle of jeaHe Tabene pyTupawa Yy jeqHOj MHCTaHUU
0e3begHocHOr cuctema.

e Ypehaj mopa nmatm moryhHOCT oTKpuBawa 1 Grokupawa Hanagal/ynaga Ha crojy 7 OSl
modela (koji se Cesto naziva i IPS). basa nogataka IPS notnuca mopa 6utn
ycknaguwteHa Ha ypehajy, pedoBHO ayToMaTCKM axypupaHa wn gonasm of uctor
npounseohaya kao u nponssohay 6e3deaHOCHOr cucTema.

e Ypehaj mopa nmatun dyHKUKjy anti-spyware nogpLuke. basza nogataka notnmuca mopa 6utu
ycknaguwiteHa Ha ypehajy, pedoBHO ayToMaTCKM axypupaHa wu gonasm of uctor
npounssohaya kao n cuctem 6e36eaHOCHOr cucTema.

e VYpehaj mMopa wumatnm aktmBmpaHy (yHKUMjY aHTUBUPYCHE  MHCMEeKUuje no
annukaumju/nonuTuum 1 MmMHMManHo ogabpaxu npotokon: http, http2, smtp, imap, pop3,
ftp, smb. ba3sa nogartaka aHTMBMPYCHMX NOTNMCa Mopa Aa ce YyBa Ha ypehajy, oa ce
pedoBHO axypupa ayToMaTtcku (HajMawe jedHOM Ha cBakux 48 caTu) n ga gonasu of
uctor npomssohaya kao n ypehaj.

e [loHyheHu ypehaj mopa ga noapxu OYHKUMOHANHOCTU OTKpUBakwa W Knacudukauumje
OCET/bMBMX MoAdaTaka, MWHChekumje nojaTtaka Yy pearnHOM BpEMEHY, Kpeupaka
rpaHynapHux DLP (Data Loss Prevention) nonuTuka 3acHOBaHWX Ha TUNy noparaka,
KopucHMUMMa, rpynama, gecTuHaumjama v annukaumjama, y3 KOHCTaHTHY BUASbUBOCT,
MOHWUTOPVIHT U n3BeLUTaBawe y OKBUpY NoHyheHe nnatdopme.

e Ypehaj mopa ga nogpxu, 6e3 notpebe 3a MHCTanaumnjom JO4ATHOr areHTa y OKpyXeky
Hapyuunoua, waeHTudukaunjy u knacuduvkauujy ypehaja, npoueHy pwusuka U
GesbegHocHor cTawa ypehaja, npahewe W aHanu3y MoHawawa, Mpenopyke wu
ayTomMaTtusaumjy CUrypHOCHMX MONMTUKA Ha caMOM MOHYyfeHOM cucTemy.

e Ypehaj mopa ga otkpuje n 6riokupa DNS npeThe y caobpahajy koju nponasu kpo3s ypehaj
6e3 notpebe ga ce noHoBO KoHurypuwe DNS cepep 1 6e3 notpebe ga ce noHyheHn
cucteM noctaeum kao DNS cepep. OTkpuBare n 6rnokupamwe caobpahaja ka gomMeHnma
3a KOje ce cmartpa fda Cy 3rOHaMepHU Mopajy ce KOoHTponucaTtn (npeycmepuTi)
kopuwherwem DNS sinkholing meToge.

e [logpwka 3a noHyheHu ypehaj u ykrbydeHe 6e3begHocHe npetnnate mopa 6utn y
Tpajawby of 3 roavHe.

e Ypehaj mopa 61UTK HamereH 3a yrpaawy y 19" rack opmaH.



LleHTpanu3soBaH meHaymMeHT 3a NG firewall:

Y3 noHyheHe firewall cucteme ncnopy4nT n CUCTEM 3a LIEHTPASIHO yNpaBibake U MEHALIMEHT Y
BMAy BupTyenHor appliance cuctema, ca cBUM NOTPEOHUM NULEHLIAMa U NOAPLLKOM Y Tpajary
on 3 roguHe. lNMoHyheHo pelierwe Mopa MmaTy MOAPLUKY 33 MMMSEMEHTALM)y Ha akTyneHuM
BUpTYeNHMM nnatdopmama tnna VMware, Hyper-V, KVM W cnndHo. NoHyheHe nuueHue mopajy
nmMaT NOAPLWIKY 3a ynpaBrbawe ca MuHumanHo 4 firewall cuctema, pagum nnaHwupaHor
npowunpera Ha DR nokaumju KopucHuka.

TpeHuHr KkpeanTu 3a noHyheHo peluemse:

Y cBpXxy agekBaTHe obyke 3anocneHux Hapydumoua HeonxodHo je noHyaAuTu notpebaH 6po;
TPEHWUHT KpeauTa, Koju ce MOry UCKOPUCTUTM Yy POKy oA 1 roauvHe, y ayTOpPU30BaHOM LEHTPY
noHyheHor BeHOOpPCKOr pellerwa Ha Teputopujn Penybnuke Cpbuje. Liub je onepatMBHO u
TEXHWYKO ocnocobrbaBake 3anocneHux Hapyuvoua, 3apag MakcumanHor uckopuwherwa
dyHKUMOHaNHOCTK noHyfheHor pewena, Kako Ha HuBoy firewall ypehaja, Tako n Ha HuBOY
6e36egHOCHUX cepBuUCa U LIEHTPannM3oBaHOr MeHaLIMeHTa 3a ynpaBribake.

MUcnopyka u umnnemeHTaumja

Y okBMpYy MMnnemeHTauuje je noTpebHO Aa ce ypaam ucnopyka u MoHTaxa ypehaja Ha nokauuju
KOPWUCHUKA, MHMUMjanHa KoHdwurypaumja ypehaja, nHctanauuwja n noeesmBawe firewall-a Ha
LeHTpanHy KOH30my 3a ynpaBrbake, kao 1 ycknahueakwe KOHUrypaumje ca apxmTekTypom 3a
KOHTpony v npuctyn loT ypehaja MHTEpHeTY 1 APYrM pecypcrMMa KoMMnaHuje.

MocebaH akueHaTt 6uhe Ha KOHUrypauuju 1 akTuBMpamy nuueHue, koja omoryhaea aytoMaTtcky
noeHtndmkaumjy 10T ypehaja, kateropusauujy, npahewe noHawawa n geduHncamwe nonuTmka
npucTyna Ha OCHOBY pu3nyHoCcTK ypehaja. MNoTpebHo je uHterpucatun 1oT mogyn ca nocrtojehom
6e3begHoCHOM nonMTUKOM K 06e3beguTn ga ce cBe AeTekumje 1M npernopyke ayTomaTCKu
npocnenyjy ka ueHTpanHoj koHsonu n SOC-u Hapydunoua.

Takohe, y okBupy npojekta 6uhe msBplieHa nmnnemeHtTaumja n nogewasarwe 3awTute DNS
MHApacTpyKkType, Koja omoryhaesa Onokvpake Mansep KoMyHukauumje, Command&Control
OoMeHa, Kao u npeeeHuujy DNS tunelinga. ObyxsaTta nogelwasarwe DNS curypHOCHUX NonuTuka,
npahewe ynuta n nHTErpauunjy ca cucteMmmma 3a kopenauujy gorahaja.

MoTpebHo je ga ce pagum nogplluka npu geTekumju npobnema, aHanuaa 3abenexeHux rpeLlaka,
noroBa u anapma, oTknamware npobnema n nomoh npu Nnpujaen nHUMaeHaTa.

MoTpebHa je n nogpLluka MPUITMKOM axypupaka cuctema npema npenopykama npoussohaya,
aHanusa u npahewe nepdopmMaHcuM cuctemMa unu onpeme paau GrnaroBpeMeHor yodaBawa
NnoTeHLMjanHMx pu3mnka, kKao 1 yHanpehusamwe koHdurypaumje n yHKLMOHANHOCTH, y cknagy ca
3axTesBuma Hapyuuoua.

MoHyhay je y obaBe3n ga M3BpLUM MCMOPYKY W UMNNEMeHTauujy pelwewa y poky oa 90
(meBepeceT) AaHa of CTynawa yrosopa Ha cHary.

MecTo ncnopyke n nmnnemeHTaumje je Ha nokaumju Hapydumoua y beorpagy.



TexHun4Ka nogpLika

MoHyhau je y o6aBe3un ga npyxm TEXHUYKY NOAPLUKY Y Tpajaky og 36 meceum no npuHumny 8x5
(oa noHeperska go netka, og 8.30 1o 16.30 yacosa) y cknagy ca napameTpuma JaTuM Y HacTaBKy

MpuoputeT npobnema gedumHnwe Hapyumnaud, a Bepudukyje noHyhad, y TpeHyTky npujaee
kBapa. Bpeme ofgsuBa TexHuMuKke noApLuke 3aBUCU O Kracudukauuvje npujaBrbeHOr HUBoa
npuoputTeTa MHUUOEHTA.

Kputuuan:

MHOukyje cTambe kafa uena mpexa uinnm MpexHa KOMMOHEHTa Huje onepabunHa,

kaga ce Ooroau ToTanHu Ucnag y Mpexu WUnu ce ucnaj noHaerba Bulle nyTa
y3acToMHO, WTO 3a nocneavue Mma OoTKas WM cMakbeHy (YHKUMOHANHOCT
YCMOCTaBIbEHUX CEPBMUCA Y MPEXN.

O36uUrbaH:

Os3HauyaBa CcTate Kkafja y Mpexu unu HeHom oapeheHoMm pfaeny nocToju

HEeNpaBWIHOCT, ann CEPBUCU HUCY YrPOXEHW (HMP. rybruTak MpexHoOr MeHaLMeHTa,
rybvtak pegyHgaHce UTA.)

Husak:

MpencTtaBrba cTame y Kojem je mpexa onepabunHa, anvm nocTojun yno3opere Koju

NHOMLMpPa NOCTOjare rpeLuke y cuctemy. EBeHTyanHe TexHuyKke KoHCcynTauumje Kao
3axTeB 3a 4ogaTtHUM MHopMMUCakeM ce Takofie oBako Kracugukyjy.

OedunHnumje sBpemeHa:

Bpeme oasuBa:

Bpeme onopagka:

Bpeme 3aTBapama
cnyJaja:

BpeEME Koje MpPOTEeKHe of TPeHyTKa kaga Hapyumnauy npujaBu npobnem
(oTBOpPM CepBUCHM 3axTeB) OO0 TPeHyTKa Kaga TexHMYKka nogpLuka
MoHyhayva koHTakTupa Hapy4dmoua y umrby pasmeHe nHgpopmavmja y Besu
npobnema v noyeTka paga Ha HEroBOM OTKNakaky.

BpeEMe Koje NpOoTEeKHe of TpeHyTka npujaBe npobnema (nogusarsa
CEpPBMCHOI 3axTeBa) OO TPeHyTka MOTMYHOr pellehwa npobnema wnm
ornopaBka OCHOBHWX (PYHKLIMOHANHOCTM HEOMNXOAHUX 3a paj cepBuca umnm
MPEXHY YNpaBIbMBOCT.

BpemMe Koje npoTekHe o4 TpeHyTka npujaBe npobnema (noamsamsa

CEepBUCHOI 3axTeBa) [0 TpeHyTka Kaga Cy YCMNoCTaBibeHe CBe
YHKLUMOHANHOCTM, OOHOCHO CTawe Kao npe npobnema (KOHa4YHO
pellere).

Y cnyvajy Oa je cepBUCHN 3axTeB Y3POKOBaH OTKA30M OMnpeMe Koja Huje npeaMeT ofpXaBaa,
OHOA NPEeTXOAHW BPEMEHCKM MHTEPBanu HUCY NPUMEHIBUBU.

EckanaunoHa Tabena npuopureTa:

Bpewme Bpewme Bpewme 3aTBapama
oAs3uBa onopaskKa cny4aja

Kputuyan HuBo | 1x 2X 7 DaHa

O36urbaH HUBO | 4x 6x 14 paHa

Hu3ak HuUBo 8x 72X 30 paHa




Bpeme ofsmBa ce ogHOCKM Ha cucTteMcke KoHdurypauuje n xapasepcke npobneme kog ypehaja,
OOK ce codTBepckn npobrnemu koju ce npumeTte ko ypehaja pewaBajy y cknagy ca
adeduHuymnjama un nponvcuma npoussohada. CepBuUCHU 3axTeBu Npuoputeta KputuyaH HUBO ce
0baBe3Ho NpujaBrbyjy U TenedoHcKknm No3nBoM. Y criyyajy notpebe 3a MICTOBpEMEHOM NpujaBoM
BULLIE Npobriema, CBaku CEPBUCHM 3axTeB Ce 3acebHO npujasrbyje.



